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1.- INTRODUCCIO

La participacio activa dels ciutadans, de gran rellevancia per a garantir l'eficacia de I'ordenament
juridic, no es limita Unicament al compliment individual de les obligacions que corresponen, sind que
també implica el sotmetiment dels poders publics tant a la Constitucié Espanyola com a totes les lleis
vigents, aixi com el compromis de promoure el correcte funcionament de les institucions tant
publiques com privades.

Amb motiu de la Directiva (UE) 2019/1937 del Parlament Europeu i del Consell, de 23 d’octubre de
2019, relativa a la proteccio de les persones que informin sobre infraccions del Dret de la Unid, que
s’ha incorporat al dret espanyol per mitja de la Llei 2/2023, del 20 de febrer, reguladora de la proteccio
de les persones que informen sobre infraccions normatives i de lluita contra la corrupcié (Llei 2/2023,
en endavant), esdevé d’obligat compliment en aplicacié de I'article 5.2.h) de la citada Llei que JARFELS
S.A. i SERVEIS AMBIENTALS DE CASTELLDEFELS S.A. (en endavant SAC) aprovi i faci publica la politica
gue, en matéria del sistema intern d’informacio i de defensa dels informants utilitzi per a fer arribar
les comunicacions d’infraccions regulades a la citada Llei.

2.- POLITICA DE GESTIO DEL SISTEMA INTERN D’INFORMACIO
2.1 Objectius

La present politica pretén donar compliment a la Llei 2/2023, del 20 de febrer, reguladora de la
proteccié de les persones que informen sobre infraccions normatives i de lluita contra la corrupcid
(Llei 2/2023, en endavant), per part de JARFELS S.A. i de SAC S.A. en aplicacio de l'article 5.2.h) de la
Llei.

Concretament, els objectius de la present Politica de gestié del sistema intern d’informacié sén els
seglents:

a) Protegir les persones que en un context laboral o professional detectin infraccions penals o
administratives greus o molt greus i les comuniquin mitjangant els mecanismes regulats en
aquesta Politica.

b) Millorar i fomentar dins d’'un context empresarial, la cultura de la informacid i comunicacié com
a mecanisme per a prevenir i detectar amenaces contra l'interées public.

2.2 Principis reguladors

La present Politica es troba regulada pels seglients principis generals:
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— Principi d’accessibilitat. El sistemes interns d’informacid de JARFELS S.A. i de SAC S.A. han de ser
clars, publics, de facil accés a les persones que puguin efectuar les comunicacions objecte de la
Llei 2/2023.

— Principi de bona fe. Les persones que efectuin les comunicacions objecte de la Llei 2/2023
actuaran de bona fe, basant-les en fets o indicis que raonablement puguin desprendre la
realitzacié d’infraccions penals o administratives greus o molt greus aixi com comportaments
irregulars, il-licits, delictius o contraris als principis i valors de JARFELS S.A. i de SAC S.A.

— Principi de confidencialitat. La identitat de les persones que efectuin les comunicacions tindran
la consideracio d'informacié confidencial i no podran ser comunicades ni revelades sense el seu
consentiment. No obstant aix0, les dades de les persones que efectuin la comunicacié podran ser
facilitades a les autoritats administratives com judicials sempre que sigui necessari per
requeriment de qualsevol procediment judicial derivat de I'objecte de la informacié.

— Principi d'imparcialitat: Una vegada rebuda la comunicacid, es garantira el dret a la intimitat, a la
defensa i a la presumpcio d'innocencia de les persones objecte d’aquesta.
El Responsable del Sistema coordinara i impulsara la tramitacio i resolucié de les diferents
comunicacions rebudes a través del Sistema Intern d'Informacié, de manera objectiva i sobre la
base de criteris d'imparcialitat.

— Principi de transparéncia: La present politica de gestié del Sistema Intern d'Informacio és una
eina de transparencia que afavoreix la confianca de les persones i que garanteix el compliment de
la legalitat i dels principis i valors que regeixen l'activitat de JARFELS S.A. i de SACS.A.

2.3 Ambit objectiu d’aplicacié

JARFELS S.A. i SAC S.A. garanteixen a través de la present Politica de Gestidé del Sistema Intern
d’Informacié la proteccié que estableix la Llei 2/2023 i s’estendra a les informacions que tinguin com
objecte les infraccions de I'article 2 de la Llei 2/2023.

Concretament, es garantira la proteccio de la Llei 2/2023 a les persones que informin de les seglients
infraccions:

a) Accions i omissions que puguin constituir infraccions del dret de la UE descrites en l'article 2.1.a)
de la Llei 2/2023.

b) Accions i omissions que puguin ser constitutives d’infraccid penal (art. 2.1.b de la Llei 2/2023).
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c)

d)

Accions i omissions que puguin ser constitutives d’infraccié administrativa greu o molt greu (art.
2.1.b de la Llei 2/2023). Es considerara que entren dins els suposits 2 i 3 les infraccions que
impliquin dany econdmic per la Hisenda Publica i per la Seguretat Social.

Infraccions del dret laboral en matéria de seguretat i salut en el treball (art. 2.3 Llei 2/2023).

2.4 Ambit subjectiu d’aplicacié

En virtut de la Llei 2/2023, es consideraran informants als efectes que se’ls atorgui la proteccié que la
normativa atribueix, les seglients persones:

a)

b)

d)

El personal de JARFELS S.A. o de SAC S.A. que hagi obtingut informacié sobre infraccions en el
context laboral.

Els contractistes, subcontractistes i els proveidors de JARFELS S.A. o de SAC S.A.

Els que comuniquin informacié sobre infraccions obtinguda en el marc d’una relacié laboral o
estatutaria ja finalitzada amb JARFELS S.A. o SACS.A.

Els voluntaris, els becaris, els treballadors en periode de formacié que estiguin treballant amb
JARFELS S.A. o SAC S.A. o que hagin finalitzat la seva relacid, hagin percebut o no remuneracio.

Aguells que encara no han comencat la relacié laboral amb JARFELS S.A. o SAC S.A. en els casos
en que la informacid sobre la infraccid s’ha obtingut durant el procés de seleccid o de negociacié
precontractual.

Aixi mateix, la proteccio prevista a la Llei 2/2023 també s’aplicara, si escau, a les seglients persones:

a)

b)

d)

Els representants legals de les persones treballadores en l'exercici de les seves funcions
d’assessorament i suport a I'informant.

Les persones fisiques que, en el marc de l'organitzacié en que presti serveis l'informant,
I'assisteixin en el procés.

Les persones fisiques que estiguin relacionades amb I'informant i que puguin patir represalies,
com ara companys de feina o familiars de I'informant.

Les persones juridiques, per a les quals treballi o amb les quals mantingui qualsevol altre tipus de
relacioé en un context laboral o en les quals tingui una participacio significativa.
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A aquests efectes, s'entén que la participacio en el capital o en els drets de vot corresponents a
accions o participacions és significativa quan, per la seva proporcid, permet a la persona que la
tingui, tenir capacitat d'influencia en la persona juridica participada.

2.5 Canals d’informacio interns

2.5.1. En virtut de la present Politica, s’estableix el Sistema Intern d’Informacié com a mitja preferent
per a informar sobre les accions i omissions indicades anteriorment (vegeu l'apartat “2.3 ambit
objectiu d’aplicacid”) a través dels canals interns pels quals es pot fer arribar la informacié:

a) Plataforma electronica especifica_: es constitueix un canal habilitat a la seu electronica de JARFELS
S.A. i de SAC S.A. que permeti informar sigui de manera anonima o identificada mitjancant
tramesa electronica.

2.5.2. Tanmateix, les comunicacions també es podran realitzar verbalment, per via telefonica, a través
d’un sistema de missatgeria de veu, o a sol-licitud de I'informant, mitjangant una reunio presencial
gue haura de tenir lloc en el termini maxim de 7 dies a comptar des de la sol-licitud.

2.5.3. En totes les comunicacions realitzades per part de I'informant es podra donar un domicili o un
correu electronic a efectes de rebre les pertinents notificacions.

2.5.4. En el cas de les comunicacions verbals, incloses les realitzades a través d’una reunié principal,
es documentaran d’alguna de les seglients maneres:

a) Mitjancant un enregistrament de la conversa en un format segur, durador i accessible.

b) A través d'una transcripcido completa i exacta de la conversa realitzada pel personal responsable
de tractar-la. La transcripcié podra ser comprovada, rectificada i acceptada mitjangant signatura.

2.6 El Responsable del Sistema

D’acord amb el que estableix I'article 8 de la Llei 2/2023, JARFELS S.A. i SAC S.A. han de designar un
Responsable del Sistema, que s’encarregara de gestionar el Sistema Intern d’Informacio i tindra
atribuides les funcions seglients:

a) Vetllar perqueé tant la normativa reguladora del sistema com el funcionament dels canals interns
d’informacid estiguin actualitzats, funcionin correctament i compleixin amb la finalitat d’atorgar
la proteccid prevista a la Llei als informants que els utilitzin.

b) Gestionar el sistema intern d’informacié i tramitar els expedients d’investigacio.

c) Aplicar les mesures de suport corresponents tant a I'informant com a la persona afectada.
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d) Portar el llibre-registre de les informacions rebudes i de les investigacions internes a les quals
hagin donat lloc, garantint en tot cas els requisits de confidencialitat previstos en la Llei.

2.7 Publicitat i registre de la informacid sobre el canal intern

2.7.1. La informacid sobre els canals interns d’informacid, el seu Us i els principis essencials del seu
procediment de gestid es troben en la seu electronica de JARFELS S.A. i de SAC S.A., en una seccid
separada i facilment visible.

En aquesta seccid s’informara que els canals interns son el mitja preferent per informar sobre les
accions i omissions regulades a l'apartat “2.3 ambit objectiu d’aplicacié”, que Unicament quan
I'informant consideri que mitjancant aquests canals interns la infraccié no es pot tractar de manera
efectiva o que pot haver-hi risc de represalies ha d’acudir a I'Oficina Antifrau de Catalunya com a canal
extern habilitat legalment a Catalunya.

2.7.2. El responsable del sistema intern d’informacié haura de disposar d’un llibre-registre de les
informacions rebudes i de les investigacions internes que hagin donat lloc, garantint en tot cas els
requisits de confidencialitat previstos en la Llei. D’acord amb el que estableix 'article 26 de la Llei
2/2023, aquest registre no tindra caracter public i Unicament hi podra tenir accés l'autoritat judicial
sota peticié raonada mitjancant Interlocutoria i en el marc d’un procediment judicial.

2.8 Procediment de gestio de les informacions

El procediment de gestid de les informacions es realitzara, en tot moment i durant tota la seva durada,
respectant i garantint la confidencialitat i la proteccio de les dades personals que puguin ser tractades,
aixi com garantint que no es comunicara la identitat dels informants i que es respectara la presumpcio
d’innocéncia i el dret a I’lhonor de les persones afectades.

El procediment de gestio de les informacions que es comuniquin sera el seglient:

1) Actuacions inicials
Quan es rebi una comunicacié d’informacid pels canals interns habilitats per part de JARFELS
S.A. o de SAC S.A,, el Responsable del Sistema tramitara expedients d’investigacio i portara a
terme les seglients tasques:
a) Enviar acusament de rebuda de la comunicacid en el termini maxim de 7 dies naturals a
comptar des de 'endema de I'enviament de la comunicacio.
b) Comprovar que la informacié rebuda requereix els requisits de l'apartat “2.3 Ambit
objectiu d’aplicacié” de la present politica.
c¢) Comprovar que l'informant que comunica la informacié rebuda reuneix els requisits de
I'apartat “2.4 Ambit subjectiu d’aplicacié” de la present politica.



SAC DEL SISTEMA INTERN D’INFORMACIO
’\g Serveis ambientals

Versio 4.0

. . Data 05 de desembre
POLITICA DE GESTIO de 2023

de Castelldefels Pagina 8 de 18

2)

En cas de no complir efectivament els requisits esmentats, el Responsable del Sistema elaborara
un informe de conclusions en el qual motivara i justificara el motiu d’incompliment que remetra
a l'informant, quan aquest es trobi degudament identificat o es pugui identificar, notificant la
no incoacio de I'expedient i consequent arxiu de les actuacions.

Tanmateix, en aplicacié de l'article 9.2.g) de la Llei 2/2023, es garantira la confidencialitat quan
la comunicacié es remeti per canals de denuncia diferents dels establerts préeviament, o que es
remeti a personal no responsable per a la seva gestid i tramitacio, als quals s'haura format en
aquesta matéria, amb l'advertiment de la tipificacié com a infraccié molt greu del trencament
del deure de confidencialitat. El receptor té l'obligacio de remetre-la immediatament al
Responsable del Sistema.

Inici de les actuacions d’investigacié

En compliment de larticle 9.2.d) de la Llei 2/2023, en el cas que s’inicii I'expedient
d’investigacio, es donara resposta a I'informant de les actuacions d’investigacio en el termini
maxim de 3 mesos a comptar des de la recepcié de I'acusament de rebuda de la comunicacio,
sempre que l'informant es trobi identificat. En cas de realitzar-se la comunicacié de manera
anonima, el termini de 3 mesos comencara a comptar a partir de I'endema de la finalitzacié del
termini de 7 dies per donar acusament de rebuda.

No obstant, en els casos d’especial complexitat, el termini de tres mesos esmentat per a donar
resposta podra prorrogar-se fins a un maxim de tres mesos més. Aquesta situacio d’especial
complexitat haura de justificar-se degudament a la resolucié que s’adopti.

El procediment d’investigacio tindra:
a) Una fase d’instruccid que comprendra totes aquelles actuacions encaminades a
comprovar la versemblanca dels fets relatats.
b) Una fase de conclusions en la que s’elaborara I'informe que posara fi al procediment.

3) Fase d’instruccid

La fase d’instruccido comprendra totes aquelles actuacions referides a la comprovacio dels fets
relatats en les comunicacions.

En tot cas, durant la vigéncia de la fase d’instruccié s’hauran de respectar i complir els
seglients tramits:

a) A efectes de garantir el dret a la defensa, es donara accés a la persona afectada de
I'expedient de les actuacions. No obstant, en tot moment s’ha de garantir que no es
comunicara la identitat de la persona o persones que efectuin les comunicacions als
subjectes afectats.
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b)

d)

e)

En compliment de l'article 9.2.f) de la Llei 2/2023, s’informara la persona afectada
comunicacio relativa als fets objectes d’investigacid, en el termini maxim d’1 mes des de
la recepcio de la comunicacié. Aquesta comunicacio dels fets pot efectuar-se sense que
es realitzi tramit d’audiencia, sempre que es consideri que aquesta aportacié anticipada
pot facilitar 'ocultacid, destruccid o alteracié de proves. El termini per a poder presentar
al-legacions aixi com presentar la documentacié addicional sera de 15 dies.

Sense perjudici que es permeti a la persona afectada formular al-legacions per escrit, la
instruccié també comprendra sempre que aixi sigui possible, una entrevista amb la
persona afectada a través de la qual se li permetra exposar la seva versio dels fets i poder
aportar tots aquells mitjans de prova que cregui pertinents en la seva defensa.

Durant la vigencia de la fase d’instruccio, es podran mantenir comunicacions amb Ia
persona informant, i se li podra sol-licitar qualsevol informacidé necessaria per obtenir la
informacio per emetre I'informe de conclusié de I'expedient. En tot cas, si es considera
necessari efectuar una prova testifical, caldra comunicar-ho a I'informant als Unics efectes
gue estigui assabentat i donar als testimonis la minima informacié sobre els fets perque
pugui practicar-se la prova garantint la maxima confidencialitat.

Es col-laborara amb les autoritats competents i es complira amb 'obligacié d’atendre els
requeriments que es dirigeixin a JARFELS S.A. i a SAC S.A. a efectes d’aportar documents,
dades o qualsevol informacio relacionada amb I'expedient objecte de tramitacid, incloent-
hi dades personals que puguin ser requerides.

4) Fase de conclusio del procediment

Una vegada es consideri que s’ha reunit la informacid suficient respecte de la informacid
comunicada, s’elaborara un informe de conclusions en el que es posi de manifest les seglients
questions:

a)
b)

c)
d)

e)

Els fets objecte d’investigacio.

En el cas que fos necessari, la justificacid de la prorroga de periode del procés
d’investigacid, degut a la situacié d’especial complexitat.

Les actuacions dutes a terme en la fase d’instruccid.

Conclusio del procediment sobre I'existéncia o no d’alguna de les infraccions regulades a
I'apartat “2.3 Ambit objectiu d’aplicacié” de la present politica.

Les mesures de proteccié de I'informant, que s’"hauran d’adoptar immediatament per part
de JARFELS S.A. i de SACS.A.
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f) En tot cas, es comunicara el resultat de la investigacid realitzada tant a la persona
informant com a la persona afectada mitjancant un escrit en el qual s’exposi degudament
motivada la conclusié a la qual s’ha arribat.

3. MESURES DE PROTECCIO DE L'INFORMANT

3.1. D’acord amb l'article 35 de la Llei 2/2023, les persones que comuniquin o revelin alguna de les
infraccions regulades a I'apartat “2.3 Ambit objectiu d’aplicacié” de la present politica, tindran dret a
la proteccid establerta la Llei 2/2023 sempre i quan concorrin les seglients circumstancies:

a) Que tinguin motius raonables per pensar que la informacid és verag encara que no aportin proves,

sempre que la informacié comunicada entri dins I'ambit objectiu d’aplicacio.

b) Que la informacié es comuniqui pels mitjans establerts en aquesta politica.

3.2. Queden excloses de I'ambit de proteccié que la Llei 2/2023 empara, les seglients informacions:

a) Informacions que hagin estat no admeses, perqué es refereixin a accions o omissions no
compreses en l'article 2 o perqueé els subjectes no es troben en 'ambit d’aplicacid subjectiu de la
present politica.

b) Informacions vinculades a reclamacions sobre conflictes interpersonals o que afecten Unicament
I'informant i a les persones a les quals es refereixi la comunicacio o revelacio.

c) Informacions que ja estiguin completament disponibles per al public o que constitueixin mers
rumors.

3.3. Les persones que hagin comunicat una informacié de les previstes en I'ambit objectiu d’aplicacié
de la present politica de forma anonima, perd que posteriorment hagin estat identificades i
compleixin les condicions de I'ambit subjectiu tindran dret a la proteccio de la Llei.

3.4. Les mesures de proteccidé que s’hauran d’aplicar als informants, es registraran i documentaran
degudament.

3.5. Concretament, les mesures de proteccio que aplicaran a I'informant sén les seglients:

a) Aplicar per part del responsable del sistema intern d’informacié totes les mesures de suport
internes per evitar possibles represalies en aplicacio de I'article 38 de la Llei 2/2023. Aquestes
mesures s’hauran d’adoptar de forma motivada per a cada cas concret.

b) Informar a l'informant sobre les seglients mesures de suport previstes en l'article 37 de la Llei
2/2023:
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— Informacid i assessorament complets i independents, que siguin facilment accessibles per al
publicigratuits, sobre els procediments i recursos disponibles, proteccié enfront de represalies
i drets de la persona afectada.

— Assistencia efectiva per part de les autoritats competents davant qualsevol autoritat pertinent
implicada en la seva proteccié enfront de represalies, inclosa la certificacidé que poden acollir-
se a proteccio a I'empara de la present llei.

— Assistencia juridica en els processos penals i en els processos civils transfronterers de
conformitat amb la normativa comunitaria.

— Suport financer i psicologic, de manera excepcional, si aixi ho decidis I'Autoritat Independent
de Proteccié de I'Informant, després de la valoracié de les circumstancies derivades de la
presentacié de la comunicacid.

4. MESURES DE PROTECCIO DE LES PERSONES AFECTADES PER LA COMUNICACIO

4.1. Durant la tramitacié de I'expedient JARFELS S.A. i de SAC S.A. hauran de vetllar perqué la identitat
de les persones afectades per la informacié comunicada estigui protegida.

En tot moment, s’haura de respectar i garantir que les persones afectades tenen dret a la presumpcié
d’innocéncia, dret a la defensa i dret d’accés a I'expedient sense revelar informacié que pugui
identificar a I'informant.

4.2. Exempcions i atenuants de la sancié

Quan una persona que hagués participat en la comissio de la infraccido administrativa objecte de la
informacio sigui la que informi de la seva existencia mitjancant la presentacié de la informacid i
sempre que la mateixa hagués estat presentada amb anterioritat a la notificacid de la incoacié del
procediment de recerca o sancionador, mitjancant resolucié motivada es podra eximir del
compliment de la sanciéo administrativa que li correspongués a la persona afectada sempre que
resultin acreditats en I'expedient les seglients condicions:

a) Haver cessat en la comissio de la infraccido en el moment de presentacié de la comunicacié o
revelacio i identificacid, si cal, a la resta de les persones que hagin participat o afavorit aquella.

b) Haver cooperat plenament, continuament i diligentment al llarg de tot el procediment de recerca.
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c) Haver facilitat informacié verac i rellevant, mitjans de prova o dades significatives per a
I'acreditacid dels fets investigats, sense que hagi procedit a la destruccio d'aquests o a la seva
ocultacid, ni hagi revelat a tercers, directament o indirectament el seu contingut.

d) Haver procedit a la reparacié del mal causat que li sigui imputable.

Quan els requisits mencionats anteriorment no es compleixin integrament, inclosa la reparacio parcial
del mal, quedara a criteri de |'autoritat competent, previa valoracié del grau de contribucié a la
resolucid de I'expedient, la possibilitat d'atenuar la sancié que hauria correspost a la infraccié comesa,
sempre que l'informant o autor de la revelacié no hagi estat sancionat anteriorment per fets de la
mateixa naturalesa que van donar origen a l'inici del procediment.

L'atenuacidé de la sancié podra estendre's a la resta dels participants en la comissié de la infraccid, en
funcié del grau de col-laboracié activa en I'esclariment dels fets, identificacié d'altres participants i
reparacié o minoracio del mal causat.

No obstant, aquestes situacions d’exempcid i atenuacié no sera d’aplicacié per aquelles infraccions
establertes en la Llei 15/2007, de 3 de juliol, de Defensa de la Competéncia.

5. PROTECCIO DE LES DADES PERSONALS

En compliment de la Llei 2/2023, aixi com amb el Reglament (UE) 2016/679 del Parlament Europeu i
del consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament General de Proteccié de Dades) i la Llei organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i Garantia Dels Drets Digitals (LOPDGDD), durant tota la vigencia de
procediment de gestié de les informacions, es respectaran i es garantira el compliment dels seglients
extrems:

a) Informacidé als treballadors. JARFELS S.A. i SAC S.A. garantiran que els treballadors estan
informats de I'existencia de present Sistema Intern d’Informacid a efectes que puguin formular
les comunicacions pertinents.

b) Principi de proporcionalitat. JARFELS S.A. i SAC S.A. garantiran que les informacions només
faran referencia a suposits en que els fets o les actuacions estiguin d’acord amb I'apartat “2.3
Ambit objectiu d’aplicacié” de la present politica, i que tinguin una efectiva implicacié en el
context laboral o professional.

c) Principi de limitacié de la finalitat. En compliment del principi de limitacio de la finalitat,
JARFELS S.A. i SAC S.A. es comprometen que la informacié obtinguda a través del Sistema
Intern d’Informacio no es podra utilitzar per a una altra finalitat diferent de la prevista.
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d)

e)

f)

g)

h)

Principi de confidencialitat. JARFELS S.A. i SAC S.A. es comprometen a garantir que la
informacio relativa a la identitat del denunciant sera confidencial i que no es facilitara en cap
cas a la persona afectada, implementant i mantenint mesures de seguretat i de
confidencialitat pertinents.

A més, els sistemes interns d'informacido de JARFELS S.A. i SACS.A. comptaran amb les
mesures técniques i organitzatives adequades per a preservar la identitat i confidencialitat
respecte de les persones afectades i a qualsevol tercer que s'esmenti en la informacio
subministrada, especialment la identitat de l'informant en cas que s'hagués identificat.
Unicament podra ser comunicada la identitat de I'informant a I'Autoritat judicial, al Ministeri
Fiscal o a I'autoritat administrativa competent en el marc d'una investigacio penal, disciplinaria
0 sancionadora.

Limitacié de I'accés a la informacid. JARFELS S.A. i SAC S.A. es comprometen que l'accés a la
informacid que es pugui coneixer a través del Sistema Intern d’Informacid queda
exclusivament limitada a les persones que tinguin atribuides funcions de control intern i de
compliment a tals efectes. Només sera licit I'accés a la informacié per part de terceres
persones quan aquest sigui necessaria per a 'adopcié de mesures disciplinaries o per a la
tramitacio de procediments judicials que puguin procedir.

Quedant limitat I'accés a les dades contingudes en el Sistema intern d'informacio a:
~ El Responsable del sistema i la persona que el gestioni.
El Responsable de Recursos Humans o organ designat: només quan escaigui
I'adopcidé de mesures disciplinaries contra el treballador.
El Responsable de serveis juridics: si procedis |'adopcid de mesures legals.
El Delegat de proteccio de dades.
Els Encarregats de tractament que eventualment es designin per a I'externalitzacié
del servei.

Principi de limitacié de la conservacid. JARFELS S.A. i SAC S.A. es comprometen, en
compliment de l'article 26.2 de la Llei 2/2023, a que les dades personals relatives a
informacions rebudes i a les investigacions internes només es conservaran durant el periode
gue sigui necessari i proporcionat a efectes de complir amb la finalitat de la Llei.
Particularment, en compliment de l'article 32 de la Llei 2/2023 i en cap cas es podran
conservar les dades per un periode superior a deu anys.

Compliment dels drets de proteccié de dades. JARFELS S.A. i SAC S.A. es comprometen a
garantir I'exercici dels drets d’accés, rectificacid, supressio i oposicio i limitacio del tractament
de la persona afectada, sempre sense comprometre mitjancant I'exercici d’aquests drets la
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j)

k)

identitat de la persona afectada. A més, JARFELS S.A. i SAC S.A. informaran |'afectat de la
possibilitat d'interposar la pertinent reclamacié davant |'Autoritat Catalana de Proteccio de
Dades.

En cas que la persona afectada exercis el dret d'oposicid, es presumira que excepte prova en
contra, existeixen motius legitims imperiosos que legitimen el tractament de les seves dades.

Licitud del tractament. Els tractaments de dades personals que deriven de la recepcid i
tramitacio d'informacions rebudes en el canal intern de JARFELS S.A. i SAC S.A., seran licits en
virtut de l'article 6.1.c del RGPD 679/2016, e/ tractament del qual és necessari per al
compliment d'una obligacié legal, de I'article 8 de la L.0.3/2018 e/ tractament de dades del
qual esta fonamentat en una obligacid legal i de I'article 11 de la L.O. 7/2021 en la mesura
que el tractament sigui necessari per a fins de prevencid, deteccid, recerca i enjudiciament
d'infraccions penals i d'execucio de sancions penals.

A aquest efecte, JARFELS S.A. i SAC S.A. elaboraran una nova activitat de tractament, referida
al sistema intern d’informacié

La finalitat d'aquest tractament de dades personals és protegir en un context laboral o
professional, aquelles persones que comuniquen fets o conductes que puguin constituir
infraccions penals o administratives greus o molt greus, mitjancant els mecanismes de
comunicacio que ho permetin.

Compliment del deure d'informacié. Els empleats i terceres persones hauran de ser informats
sobre el tractament de les seves dades.

m) Quan s'obtinguin les dades directament dels interessats, JARFELS S.A. i SAC S.A. hauran de

facilitar la informacid basica sobre el tractament de les seves dades conforme a I'article 13
del RGPD.

A més, es facilitara una adrega de correu electronic o un altre mitja que els permeti accedir
de manera immediata a la restant informacié. Aquesta informacié basica ha de contenir,
almenys:

La identitat del responsable del tractament i del seu representant, en el seu cas.

La base juridica que legitima el tractament aixi com la finalitat d'aquest.

La possibilitat d'exercir els drets establerts en els articles 15 a 22 del Reglament (UE)
2016/679.

Es comunicara als informants de manera expressa que la seva identitat sera en tot cas
reservada, que no es comunicara a les persones a les quals es refereixen els fets relatats ni a
tercers.

Principi de Responsabilitat Proactiva. JARFELS S.A. iSACS.A. com a responsables del
tractament respectivament, es comprometen a aplicar les mesures técniques i organitzatives
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apropiades a fi de garantir i poder demostrar que el tractament és conforme amb el
Reglament.

6. MESURES TECNIQUES | ORGANITZATIVES DE PROTECCIO DE LA CONFIDENCIALITAT
Aquestes mesures tecniques i organitzatives aplicables seran les seglients:
6.1. Definicio de rols i funcions

JARFELS S.A. i SAC S.A. documentaran els rols de les persones que tindran accés a les dades personals
continguts en el Sistema intern d'informacid, juntament amb les funcions de cadascun d'ells.

e Responsable del Sistema. Persona encarregada principalment de dur a terme la gestio de
les informacions rebudes en el canal intern, que desenvolupa les seves funcions de manera
independent i autonoma respecte de la resta dels organs de l'entitat; no podra rebre
instruccions de cap mena en el seu exercici.

e Responsable de Recursos Humans o organ competent designat. Només intervindra quan
pogués procedir I'adopcié de mesures disciplinaries contra el treballador.

e Responsable de serveis juridics. La seva intervencié tindra lloc si procedis I'adopcié de
mesures legals.

o Delegat de proteccié de dades. Les entitats obligades a disposar d'un Sistema intern
d'informacid és convenient que comptin amb un delegat de proteccid de dades, com és el
cas de JARFELS S.A. i SACS.A.

6.2. Confidencialitat

JARFELS S.A. i SACS.A. s’encarregaran de garantir que el Responsable del Sistema -i la resta de
subjectes que poguessin intervenir, ja siguin la persona Responsable de RRHH, la Responsable de
serveis juridics o el DPD- guardin el degut secret i confidencialitat sobre les dades personals que
conegui en el desenvolupament de les seves tasques i Unicament tindran accés a les dades personals
necessaries per a complir amb les seves obligacions.

D'igual forma, quedaran subjectes a un acord de confidencialitat determinat per a aquesta activitat
concreta, donada la seva participacid en el processament de dades personals d'alt risc i que se signara
en el moment d'accedir per primera vegada al canal intern de I'organitzacio.

6.3. Control d'accés

El Sistema intern d'informacié de JARFELS S.A. i de SAC S.A. només permetra al Responsable del
sistema, I'accés a la informacio i dades de caracter personal necessaris per a complir amb les seves
funcions -la resta de rols definits anteriorment intervindran en cas de ser necessaria la seva actuacio.
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Per aix0, com ja s’ha indicat caldra definir els rols, responsabilitats i el nivell d'accés a les dades

personals per a cada rol.

JARFELS S.A. i SAC S.A. establiran uns protocols i mesures técniques per a la gestié i control d'accés a
la informacio i dades personals:

a)

b)

d)

f)

g)

El Sistema intern d'informacié tindra un control d'accés individualitzat i requerira
I'autenticacid mitjancant la definicié d'usuari/contrasenya tant per al Responsable del
sistema, aixi com resta de rols quan sigui necessaria la seva intervencio.

Les contrasenyes seran personals i intransferibles, tindran una longitud determinada,
assegurant la seva complexitat, un periode de validesa, aixi com una quantitat d'intents
d'accés concrets.

Es bloquejara la sessio d'accés en el cas que la persona autoritzada s'absenti temporalment
del seu lloc de treball, a fi d'evitar accessos altres persones a |'equip informatic.

Aquella informacié que es trobi en paper o comunicacions que es rebin per correu postal o
a través de la bustia etica en paper, es guardessin en un lloc segur, sigui en armaris,
arxivadors o prestatges tancats amb clau i amb accés restringit, sent |'Unica persona
autoritzada per a accedir el Responsable del sistema.

Igualment s'ha de mantenir la confidencialitat de les dades personals continguts en
documents enviades a fotocopiadores o impressores.

Els accessos telematics o la informacid rebuda en la bustia etica electronica o per correu
electronic igualment tindran restringit el seu accés per a la seva gestid pel Responsable del
sistema.

Queda prohibit copiar la informacié continguda en els arxius, carpetes o fitxers, en els quals
s'emmagatzemin dades personals o un altre tipus d'informacié corporativa en ordinador
propi, memories USB, discos durs externs o en qualsevol altre suport informatic.

6.4. Registre de I'activitat

JARFELS S.A. i SAC S.A. establiran un sistema de control de I'activitat en els arxius que continguin
dades de caracter personal del Sistema intern d'informacio, essencial per al seguiment de la
seguretat d'aquests:

a)

b)

Totes les dades personals tractades, seran guardades en |'espai de la xarxa informatica
habilitat per I'organitzacid.

S'establiran arxius de registre com a mecanisme de garantia per a evitar o controlar la
divulgaci6 no autoritzada, modificaci6 o destrucci6 de dades personals.
Els arxius de registre han de tenir una marca de temps i estar adequadament protegits
contra la manipulacié i I'accés no autoritzat. Els rellotges han d'estar sincronitzats amb una
Unica font de temps de referéncia.
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c¢) S'han de registrar les accions dels administradors del sistema i els operadors del sistema,
inclosa I'addicio / eliminacio / canvi dels drets de I'usuari.

d) No hauria d'haver-hi possibilitat d'eliminar o modificar el contingut dels arxius de registre.
L'accés als arxius de registre també ha de registrar-se a més de la supervisio per a detectar
activitats inusuals.

e) Un sistema de monitoratge ha de processar els arxius de registre i produir informes sobre
I'estat del sistema i notificar alertes potencials.

6.5. Seguretat i bases de dades
JARFELS S.A. i SAC S.A. han de garantir en tot moment, la seguretat tecnica i fisica dels servidors i les
bases de dades, ja que sén el centre d'emmagatzematge i tractament de les dades personals.

En aquest sentit, els servidors de bases de dades i aplicacions han de configurar-se per a executar-se
utilitzant un compte separat, amb privilegis minims de sistema operatiu per a funcionar
correctament.

Les solucions de xifratge han de considerar-se en arxius o registres especifics a través de la
implementacio de programari o maquinari.

Les tecniques de seudonimitzacio s'han d'aplicar a través de la separacio de dades dels identificadors
directes per a evitar la vinculacié al subjecte de dades sense informacio addicional.

Cal considerar les tecniques que donen suport la privacitat de la base de dades, com les consultes
autoritzades, la preservacid de la privacitat, la consulta de la base de dades, el xifratge de cerca, etc.

6.6. Realitzacid de copies de seguretat

Amb la finalitat d'evitar la pérdua o destruccid de dades del sistema intern d'informacid i per a
garantir la seva disponibilitat i accés a les dades personals, tal com estableix la normativa vigent en
proteccié de dades, JARFELS S.A. i SAC S.A. prenguessin les seglients mesures:

a) Els procediments de copia de seguretat i restauracio de dades que quedessin definits, han
de documentar-se i estar clarament vinculats a les funcions i responsabilitats.

b) Les copies de seguretat han de rebre un nivell apropiat de proteccid fisica i ambiental
consistent amb els estandards aplicats en les dades d'origen.

c) L'execucié de les copies de seguretat ha de ser monitorada per a assegurar que estigui
completa.

d) Han de dur-se a terme copies de seguretat completes regularment.

e) Els mitjans de copia de seguretat han de ser provats regularment per a assegurar que es
pugui confiar en ells per a un Us d'emergencia.

f) Les copies de seguretat incrementals programades han de dur-se a terme almenys
diariament.

g) Les segones copies de la copia de seguretat han d'emmagatzemar-se de manera segura en
diferents ubicacions.
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h) En cas que s'usi un servei de tercers per a I'emmagatzematge de suport, la copia ha d'estar
encriptada abans de ser transmesa des del responsable de dades.

i) Les segones copies de les copies de seguretat també s'han de xifrar i emmagatzemar de
manera segura.

6.7. Eliminacio de la informacio i registre

La vigent normativa de proteccid de dades estableix que les dades no han de conservar-se més temps
del necessari en relacié amb els fins per als quals van ser recaptats. Per a aix0, JARFELS S.A. i SAC S.A.
han d’utilitzar mecanismes que ofereixin aquesta seguretat per al sistema intern d'informacié en
I'eliminacio d'informacio personal en format paper o electronic.

A la vegada, s'ha de disposar de mecanismes per a la destruccid segura del paper o existir serveis
externs per a tal fi.

S'ha de disposar de mecanismes per a la destruccidé segura de dispositius electronics que puguin
emmagatzemar dades personals o disposar de serveis externs per a tal fi.

Si es disposa de serveis externs per a la destruccié de paper i dispositius electronics s'ha de formalitzar
correctament aquesta relacid i prevenir I'accés a informacié que pugui contenir dades personals. Ha
de produir-se un registre de destruccio segons correspongui.

Quan té lloc un procés de rebuig de suports es procedeix previament a un procediment efectiu i
definitiu d'esborrat.

Després de l'esborrat del programari, s'han de realitzar mesures addicionals basades en maquinari,
com desmagnetitzacio. Depenent del cas, també s'ha de considerar la destruccio fisica.

6.8. Control d'accés CPD
JARFELS S.A. i SAC S.A. han de realitzar un control d'accés a les zones de servidors (CPD). A aquest
efecte:

a) Han d’implementar respectivament, un sistema d’extincié d'incendis, un sistema d'aire
condicionat dedicat de control tancat i un sistema d'alimentacio ininterrompuda (UPS) a la
sala de servidors.

b) Han d’establir un control d'accés i registre o seguiment de tercers que accedeixen a zones de
CPD.

c¢) Han d’instal-lar sistemes de deteccid d'intrusos en totes les zones de seguretat.
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